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La route de la soie numérique,
outil d’influence chinois, y compris

dans ’Arctique?

Michael DELAUNAY*

RESUME: L’Arctique n'échappe pas i l'extension du réseau physique
d’Internet soutenu par les cables sous-marins de fibre optique, dont plu-
sieurs projets sont en cours ou réalisés. Cette possible nouvelle route des
données est plus rapide et plus siire que les routes habituelles reliant
I"Amérique du Nord, I'Europe et I’Asie. La Chine, qui souhaite mettre
en place une route de la soie numérique chinoise, est fortement intéressée
par cette nouvelle route et pourrait y prendre pied par 'intermédiaire
du projet de cable Arctic Connect. Dans un contexte de guerre commer-
ciale et technologique entre la Chine et les Etats-Unis, on peut se poser
des questions quant aux intentions réelles de la Chine pour ce qui est de
ce projet de réseau Internet 100 % chinois. En effet, le financement et la
construction par la Chine de ce genre d’infrastructure vitale pour ’éco-
nomie mondiale ne sont-ils pas pour elle un moyen d’étendre son
influence, dans la région mais aussi au niveau global?

MOTS-CLES: Internet, cables sous-marins, Arctique, Chine,
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Abstract: The Arctic do not elude the extension of the Internet network,
supported by fibre optic submarine cables. Several submarine cable
projects are in progress, or are already completed in the region. This new
route promises a shorter distance, not for the containers this time, but
for the transport of data between North America, Europe and Asia.
China, which invests in a global Internet infrastructure, The Digital
Silk Road, is very interested by this new route and could gain a foothold
via the cable project Arctic Connect. In the context of a commercial and
technological war between China and the United States, questions arise
about the real intentions of China when it comes to this 100 % Chinese
Internet network project. The financing and the construction by China
of this type of infrastructure, vital for the global economy, might be a
means to extend its regional and global influence.

KEYWORDS: Internet, submarine cables, Arctic, China, Digital
silk road, Huawei
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Internet peut paraitre lointain et surtout impalpable, mais 'infrastruc-
ture qui soutient le réseau et ses applications sont bien réelles, a tel
point que I'on estime qu’Internet a lui seul consommerait entre 6 et
10 % de I'électricité produite dans le monde (Cailloce 2018). Cela est
da a la consommation d’énergie des ordinateurs, des serveurs, des
centres de traitement de données (data centers), mais aussi de la trans-
mission des paquets de données par les cébles sous-marins de fibre
optique par lesquels transitent pres de 99 % des données (Poole 2018),
le reste voyageant via satellites et micro-ondes. Cette infrastructure
sous-marine, telle une toile d’araignée (web en anglais), représente
plus de 450 cables sous-marins en service ou en projet (Telegeography
2020) dans le monde entier. Les cables sous-marins de fibre optique,
composants tres discrets et essentiels de nos sociétés de I'information
ultra-connectées et de plus en plus dépendantes d’Internet, sont (re)
devenus d’intérét public depuis 2015, avec les soupgons au sujet des
intentions des navires et sous-marins russes qui patrouillaient a leurs
abords. Pourtant, le caractere stratégique de ces cables est loin d’étre
nouveau; il remonte au télégraphe, qui fut tres utile pour le maintien
et 'extension de I'Empire colonial britannique ainsi que pour son
influence dans le monde (Headrick 1991). Ces cables de fibre optique
connectent pratiquement tous les pays de la planéte et traversent
presque tous les océans. Seul I’ Antarctique n’est pas encore connecté
par cable sous-marin de fibre optique, bien qu’un projet de cables ait
été envisagé pour connecter des bases de recherche scientifiques (IWFN
Strategy 2020; Pilot 2019). L’ Arctique, quant a lui, voit des projets se
concrétiser petit a petit, comme au Svalbard, au Groenland, en Alaska
ou encore en Norvege. Mais ces cables ne sont que des cables régio-
naux. Faisant face a un gros probleme de retour sur investissement en
raison du peu de clients potentiels locaux et des conditions clima-
tiques et géographiques difficiles, aucune grande réalisation transo-
céanique n’a encore vu le jour en Arctique; pourtant des projets
existent et le role du financement par les Etats apparait ici essentiel.

Il semble que dans I’ Arctique nord-américain, les Etats-Unis et
le Canada aient laissé passer plusieurs occasions d’investir, dans tous
les sens du terme, cette possible nouvelle autoroute des données de
I'Internet mondial, laissant d’autres puissances occuper le terrain. La
Chine en effet semble fortement s’intéresser a au moins un de ces
projets de cable dans I’ Arctique (Arctic Connect). Cet intérét tient au
projet d"une route numérique de la soie 100 % chinoise, ce qui, pour
les activités chinoises dans la région, pose évidemment la question de
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l'influence chinoise, d'un possible espionnage des données, ainsi que
de la souveraineté numérique et technologique pour les pays concer-
nés. En conséquence, nous nous demanderons si le financement et la
construction par la Chine de cette infrastructure stratégique, vitale
pour I’économie mondiale, ne constitue pas un moyen pour elle
d’étendre son influence globale tout comme 1’ont fait (et continuent
de le faire encore aujourd’hui) les Etats-Unis, grace a leur mainmise
sur le réseau physique d’Internet.

Afin de remettre en contexte cette question, nous étudierons la
place stratégique qu’occupe Internet pour les entreprises et les gou-
vernements des grandes puissances, a travers notamment la guerre
commerciale en cours entre les Etats-Unis et la Chine et la bataille
pour la gouvernance de I'Internet mondial; puis nous verrons que la
Chine place Internet au centre de ses stratégies de développement
économique et de controle jusque dans 1’ Arctique; et enfin, nous
nous interrogerons sur les risques que poserait un controle
chinois sur cette nouvelle autoroute des données que représente
potentiellement I’ Arctique.

I - Internet, infrastructure d’importance vitale et objet d’'une
) 5 p )
guerre d’influence entre Etats-Unis, Russie et Chine

A — Les cables sous-marins : une infrastructure et une technologie
stratégique et potentiellement vulnérable dominée par les Occidentaux

Une technologie dominée par les pays du Nord

Dans le paysage des cables sous-marins de fibre optique, trois acteurs
comptent, avec en premier lieu le Frangais Alcatel Submarine
Networks (ASN) qui, selon les derniers chiffres vérifiés, était en 2014
leader du secteur, avec 47 % des parts de marché (Auchard 2016),
pour plus de 600 000 km de cébles sous-marins posés avec 220 sys-
temes de cables de fibre optique (Alcatel Submarine Networks 2020),
dont un projet terminé dans 1’Arctique (Quintillion) et un a venir
(Eastern Arctic Undersea Fiber Optic Network - EAUFON). La
deuxiéme entreprise la plus importante est I’américaine TE SubCom,
et en troisieme position la japonaise NEC.

Cette domination occidentale dans la pose et la fourniture de
technologies n’est pas nouvelle; elle s’était exprimée des les débuts du
télégraphe avec 'hégémonie britannique sur cette technologie des la
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deuxiéme moitié du 19¢ siecle. Apres la Deuxieme Guerre mondiale,
ce sont les Etats-Unis qui assureront cette hégémonie, sur les cables
téléphoniques puis les cables de fibre optique (Headrick 1991).
Aujourd’hui encore, I'infrastructure de 1'Internet mondial suit les
routes des cables de télégraphe (méme si certains projets annoncés
tendent a prendre de nouvelles routes), faisant de ’'Europe, I’ Amé-
rique du Nord et I’Asie des plaques tournantes (hubs) quasi incon-
tournables de ces données.

Huawei s'allie avec Global Marine pour concurrencer les leaders occidentaux

du cable

En face de ces leaders occidentaux du cable sous-marin, la Chine leur
oppose Huawei Marine Networks (HMN)), filiale du géant chinois des
télécoms Huawei, qui a créé en 2008 une coentreprise (joint-venture)
avec la société anglaise Global Marine, vestige de la domination
anglaise sur les cables sous-marins, qui a apporté au pot commun sa
flotte de six cabliers, ce qui en fait la quatriéme plus grosse entreprise
sur le marché du cable sous-marin. HMN a posé depuis 45 cables, pour
une longueur de pres de 60 000 km (Huawei Marine Networks), dont
deux expériences en Arctique (Greenland Connect et Greenland
Connect North). Cette coentreprise ne semble toutefois pas étre encore
en mesure de concurrencer ASN, TE Subcom et NEC, bien qu’elle soit
présentée comme une joueuse avec qui il faudra compter dans les
années a venir (Clark 2020).

Les cables sous-marins : une infrastructure d’importance vitale, mais fragile

Bien qu’ils soient tres peu connus et quasi invisibles, les cables
sous-marins de fibre optique constituent la colonne vertébrale de I'In-
ternet mondial. Puisque Internet est devenu indispensable a quasi-
ment toutes les activités, cela en fait une infrastructure d’importance
vitale, susceptible d’étre la cible d’actes malveillants - et donc une
infrastructure vulnérable. En France, les entreprises comme ASN sont
considérées comme des opérateurs d’importance vitale, leurs
infrastructures étant définies comme stratégiques et indispensables
au bon fonctionnement des activités dans le pays; elles sont donc enca-
drées et en partie protégées par la loi (Morel 2018). C’est certainement
pour cette raison que 1'Etat francais cherche a ramener ASN dans le
portefeuille d’entreprises francaises (Orange), apres avoir pourtant
accepté sa vente a Nokia dans un premier temps (Les Echos
- Investir 2019).
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La France n’est pas la seule a avoir adopté cette position. Les
Etats-Unis considérent que cette infrastructure touche a leurs intéréts
vitaux; c’est pourquoi, a travers un comité interministériel appelé
Team Telecom (Boulier 2014), ils se réservent le droit de refuser la
réalisation d"un projet de cable sous-marin de fibre optique qui pour-
rait représenter un danger pour les intéréts américains, comme en
2013 (Powell 2013) et plus récemment en 2020 (Judge 2020).

Le caractere stratégique de cette infrastructure a également été
mis en lumiére en 2013 par les révélations d’Edward Snowden, qui
ont permis de mettre au jour plusieurs programmes d’espionnage de
masse, mis en ceuvre par la National Security Agency (NSA), qui s’ap-
puyaient sur les données transitant par les cables sous-marins
(Vaudano 2013) en profitant de la situation de plaque tournante des
données qu’occupaient les Etats-Unis, de facon comparable (bien que
de plus grande envergure) a la situation des Britanniques du temps
du télégraphe (Headrick 1991).

Enfin, depuis 2015, consécutivement a la parution de plusieurs
articles de presse alertant sur des activités douteuses de navires russes
autour de ces cables sous-marins de fibre optique (Martinage
2015; Starosielski 2015; Bridel 2015; Sanger David et Schmitt 2015), le
caractere stratégique de cette infrastructure est revenu encore une fois
sur le devant de la scéne. A la suite de cette médiatisation et bien
qu’elle soit protégée par des traités internationaux, tels que la
Convention de Montego Bay, cette infrastructure vitale pour I'écono-
mie mondiale est a nouveau considérée comme vulnérable
(Sunak 2017; MacAskill 2017; Morel 2016; Vuillemin 2019;
Lartigue 2019; Barker 2018).

Controler ces technologies et cette infrastructure est donc essen-
tiel pour les Etats qui veulent conserver une certaine souveraineté
technologique et numérique a I’heure ot I'espionnage des données
est plus que répandu; de méme, avoir la capacité d’influer sur le
modeéle de gouvernance de I'Internet mondial est un atout.

B - La bataille pour la gouvernance d’Internet : deux grands
modeles s’affrontent

Lenjeu du modeéle de gouvernance d’Internet

Le débat est animé autour de la gouvernance d’Internet au niveau
international (Lepot 2014), alors que I’empreinte américaine reste
encore aujourd’hui trés forte, si I’on considere la prépondérance du
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modele de gouvernance dit multi-stakeholder ou multi-acteurs en fran-
cais (Centre for International Governance Innovation - CIGI 2016). Ce
modele de gouvernance donne le pouvoir de décision a des acteurs
privés et des organisations de controle et de développement de I'In-
ternet a but non lucratif plutdt qu’aux Etats (Internet Society 2016).
Certaines de ces organisations privées sont chargées d’établir les
normes de I'Internet mondial, comme 1'Internet Engineering Task
Force (IETF) ou I'Internet Corporation for Assigned Names and
Numbers (ICANN), créées par I'Etat américain et dont les sieges se
trouvent encore en Californie. Bien que depuis quelques années 1'in-
fluence américaine sur ces organisations se soit amoindrie, les Etats-
Unis conservent encore une forte influence sur Internet, par
I'intermédiaire notamment des grandes entreprises des nouvelles
technologies que sont Google, Facebook, Apple, Microsoft et Amazon
(GAFAM), ainsi que par un réseau physique majoritairement construit
par des entreprises occidentales, en partie américaines. Les Etats-Unis
ont donc plus d’influence que les autres pays sur le réseau en raison
de la prépondérance de leur modele de gouvernance (Stifel 2017),
mais aussi de leurs technologies (incluant applications et logiciels)
(Bloch 2017).

Cette influence américaine sur I'Internet mondial est fortement
critiquée par de nombreux pays dits émergents tels que la Russie et
la Chine, depuis plusieurs années (Nocetti 2015), ceux-ci accusant les
Etats-Unis de vouloir controler Internet. Ces Etats tentent donc de
promouvoir au sein des organisations internationales - dont I'Union
internationale des télécommunications (UIT) - leur modele de gouver-
nance dit cyber-souverain, ou ’Etat régit le réseau, et donc son
contenu, ainsi que les normes techniques découlant des technologies
développées par leurs entreprises nationales. La volonté de ces pays
(dont le Brésil, qui promeut lui aussi son propre modéle de gouver-
nance) de se départir de I'influence américaine sur Internet est tres
forte. La France a par ailleurs récemment elle aussi appelé a réguler
Internet en proposant que sa gouvernance soit exercée, au sein des
Nations Unies, par le Forum pour la gouvernance d’Internet (FGI) qui
y serait intégré comme une agence de 'ONU (Loubiere 2018).

Quels sont les enjeux de I'adoption de tel ou tel modéle de gouvernance?

De nombreux Etats considerent qu’Internet, sa gouvernance, ses
technologies, ainsi que son infrastructure touchent a leurs intéréts
nationaux, les télécommunications étant une infrastructure vitale
(SGDSN 2016), et cette infrastructure siégeant au coeur des économies
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nationales qui en sont devenues dépendantes. Cela, les Chinois I'ont
trés bien compris, et ¢’est pour cette raison qu’ils poussent fortement
a 'adoption de leur modéle d’Internet, qui pourrait faciliter 'entrée
plus massive de leurs entreprises sur les marchés de fourniture des
technologies soutenant le réseau physique et logiciel d’Internet. C’est
notamment pour cela que Chinois et Américains se livrent une lutte

d’influence a propos du controle de I'Internet mondial (Page
et al. 2019).

En effet, pouvoir influer sur la gestion d’un réseau tout entier
par I'imposition d’'un modele de gouvernance, de normes et de stan-
dards techniques est un atout important pour un Etat, car cela peut
lui ouvrir des marchés potentiels pour telle technologie plutot qu'une
autre, et cela peut donc favoriser certaines entreprises nationales
plutot que d’autres, ce qui est I'enjeu central de la guerre commerciale
entre les Etats-Unis et la Chine (Beattie 2019). Cette influence sur les
normes peut également servir les intéréts de certaines agences de ren-
seignements comme la NSA, celle-ci demandant a inclure des « portes
dérobées » (backdoors) ou tout autre dispositif facilitant I'espionnage
des données, comme l'a révélé 'affaire Snowden (Benhamou 2015).
La présence sur leur territoire de grandes entreprises d’Internet qui
détiennent un monopole ou du moins une position dominante ouvre
des possibilités aux Etats qui, comme les Etats-Unis et la Chine, 1égi-
ferent pour avoir acces aux données générées.

La Chine, qui ne s’en cache pas, veut désormais étre elle aussi
faiseuse de normes et souhaite s’'imposer dans tous les secteurs, en
particulier dans les nouvelles technologies (Breznitz et Murphree
2013; Greene et Triolo 2020). En témoignent ses investissements et son
avance dans la 5G par exemple. Pour la Chine, pouvoir imposer ses
normes et standards dans le domaine des nouvelles technologies, et
en particulier les technologies liées a Internet, constitue « une part
critique des ambitions découlant de la planification d'Etat pour asseoir
sa domination » (Beattie 2019).

C - Huawei « blacklisté » : guerre économique et technologique entre
les Etats-Unis et la Chine

La guerre commerciale en cours entre Américains et Chinois est avant
tout une guerre d’influence technologique (Bache 2019). Il semble que
I'avance prise par Huawei - devenue téte de file du secteur des télé-
communications, par rapport aux entreprises américaines concur-
rentes - dans le domaine de la 5G, fasse peur aux autorités
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américaines, non seulement parce que cette technologie sera indispen-
sable aux futures applications, notamment pour les objets connectés,
mais aussi parce que cette nouvelle technologie pourrait également
étre un formidable outil d’espionnage des données, qui pourrait étre
cette fois-ci dominé par des entreprises chinoises et non américaines.
Cette guerre a déja fait une victime puisque Huawei a décidé de
revendre la part de sa coentreprise Huawei Marine Networks peu
apres que la maison-mere se fut vu interdire d’acheter de I'équipe-
ment aupres des entreprises américaines, en raison d’accusations d’es-
pionnage de la part de I’administration américaine (Jiang 2019). Pour
faire oublier le nom de Huawei et ne plus subir d’interdictions
d’achats de composants ou de pose de cable, HMN a été vendue a
Hengtong Optic-Electric pour 149 millions de dollars (Clark 2020).
Cette entreprise chinoise de pose de cables va probablement devenir
a terme le leader chinois des cébles de télécommunications et I'instru-
ment privilégié du pouvoir chinois dans son projet de construction
d’une infrastructure Internet chinoise d’envergure mondiale.

II — La nouvelle route de la soie et Internet comme outil
d’influence pour la Chine

A —Une infrastructure Internet tres disparate dans 'Arctique
nord américain

Dans I’ Arctique, d'une région a I'autre, les infrastructures disponibles
dans le domaine d’Internet varient énormément. Les pays nordiques,
par exemple, bénéficient tres souvent dans leurs territoires arctiques
d’une tres large couverture Internet mobile en 3G et en 4G, mais aussi
de cables terrestres et sous-marins. En Russie, la situation est tres dif-
férente, avec une connexion parfois disponible par satellite en dehors
des grandes villes, mais en général, seules les grandes villes disposent
d’une bonne connexion par cédble terrestre de fibre optique. En
Amérique du Nord, d’un pays a 'autre, et méme d’un territoire a
'autre, la qualité de 'acces a Internet, ainsi que les technologies
offertes, varient énormément en fonction des contraintes géogra-
phiques et économiques.
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L’Alaska, un Etat de mieux en mieux connecté mais foujours dernier en
vitesse de connexion

L’Alaska est connecté au réseau de télécommunications international
grace a une association de plusieurs technologies : satellite, tours a
micro-ondes, cables terrestres et sous-marins de fibre optique, ces der-
niers le reliant au reste des Etats-Unis via les Etats de Washington et
de I'Oregon. Ici aussi, en dehors des grandes villes et de certaines
communautés, I'acces a Internet peut s’avérer compliqué. De plus, un
rapport de 2019 fait état d’une vitesse de connexion moyenne de
17,03 Megabits par seconde pour 1’ Alaska, soit la plus lente des cin-
quante Etats américains.

Larctique canadien, un patchwork de situations

Dans le Nord canadien, les deux territoires les plus mal desservis sont
le Nunavut et le Nunavik, complétement dépendants du satellite pour
leur connexion, du fait d’un choix technologique remontant aux
débuts du satellite dans le pays, puis d'un manque chronique d’in-
vestissements dans les infrastructures du Nord ensuite. Par ailleurs,
ces territoires cumulent de nombreux obstacles qui font monter la
facture et rendent les différents gouvernements rétifs a investir dans
ce secteur pour autre chose que le satellite : conditions météorolo-
giques défavorables, perturbations électromagnétiques, isolement
géographique, absence de routes, cotits de construction importants,
faible population qui, de plus, est éparpillée sur un territoire immense,
concurrence faible, voire inexistante... Toutefois, sans financement
public, Internet ne serait pas disponible dans ces deux territoires.
Viennent ensuite les Territoires du Nord-Ouest (TNO) qui bénéficient
de connexions dans les grandes villes et dans de nombreuses commu-
nautés situées le long des axes routiers équipés de cables terrestres de
fibre optique ainsi que d"un réseau micro-ondes et d"une connexion
satellite pour les communautés les plus éloignées. Au Yukon, une
seule communauté est connectée par satellite; toutes les autres béné-
ficient d'un acces par cable terrestre de fibre optique, ce qui en fait le
territoire arctique canadien le mieux connecté.
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B — La route de la soie numérique et la place centrale d’Internet dans la
stratégie économique chinoise

La nouvelle route de la soie « passe par le pole Nord »

Le projet de nouvelle route de la soie a été lancé en 2013 par la Chine
afin de connecter 1"économie chinoise aux économies du reste du
monde et surtout a I'Europe, par la construction de tous types d’in-
frastructures de transport terrestre et maritime. A ce projet s'est ajouté
depuis un volet polaire, la route commerciale envisagée étant le
Passage du Nord-Est, mais il semble pour le moment privilégier la
route maritime du nord, le long des cotes russes, pour le volet mari-
time, et un parcours terrestre avec des lignes ferroviaires en Finlande
et en Norvege pour transporter les marchandises depuis Kirkenes
jusqu’au cceur de I’Europe au moyen d’investissements chinois
(Quinn 2019).

Une route de la soie numeérique : satellites, 4G-5G et cables sous-
marins chinois

Ce méga-projet inclut également une route numérique de la soie sou-
tenue par les technologies satellitaires, 4G-5G, et surtout les cables
sous-marins et terrestres de fibre optique. Ces cables et technologies
chinoises semblent emprunter de nouvelles routes délaissées par les
entreprises occidentales, dans ce qu’on pourrait appeler le ventre
mou, ¢’est-a-dire les pays en voie de développement gouvernés par
des régimes autoritaires, dans lesquels la Chine construit a crédit (cré-
dits concédés par des banques d’investissement chinoises de la route
de la soie). Ces infrastructures lui permettent a la fois d’asseoir son
influence dans ces pays, mais aussi de batir son propre réseau Internet
mondial distinct du réseau occidental - et cela tout en offrant des
débouchés a ses entreprises qui en ont bien besoin, étant donné que
le marché intérieur chinois ne suffit plus. Cette politique permet a
89 % des projets financés par des banques d’investissement chinoises
dans le cadre de cette nouvelle route de la soie d’étre attribués a des
entreprises chinoises (The Economist 2018). Il semblerait qu’au moins
un tiers des pays impliqués dans les projets des routes physiques de
la soie soient également engagés dans des projets de la route numé-
rique (Kurlantzick 2020). Enfin, bien que le méga-projet de route maté-
rielle de la soie ait été lancé en 2013, ce n’est que depuis 2015 que le
pouvoir chinois privilégie de plus en plus fortement la route numé-
rique de la soie (RDS), soutenant des projets qui se faisaient aupara-
vant sans l'aide des autorités chinoises (Greene et Triolo 2020) et dont
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les cotits en 2020 sont déja estimés a 79 milliards de dollars
(Kurlantzick 2020).

Internet, central dans la stratégie chinoise de développement économique

Cette route numérique de la soie lancée en 2015 n’est pas un volet
secondaire de la route de la soie, surtout quand on regarde la place
centrale qu’occupe Internet dans une Chine qui tente de maintenir sa
croissance économique - en faisant passer cette économie d’une éco-
nomie industrielle a une économie de services et en devenant ainsi,
grace a Internet, un « cyber-super power » (Segal 2018). Le 13¢ plan
quinquennal appelle le gouvernement a utiliser Internet pour pro-
mouvoir le soft power chinois (Livingston 2016), poursuivant la
Stratégie de mondialisation (Go Out Policy) mise en ceuvre au début
des années 2000 (Hong 2018), appelant également les entreprises
chinoises des nouvelles technologies a s’étendre en dehors des fron-
tieres chinoises comme le prévoit la stratégie Internet Plus, et a réduire
leur dépendance envers les réseaux et technologies occidentales et
ainsi offrir une alternative.

C - Lintérét chinois pour '’Arctique et le mariage de circonstance entre
la Chine et la Russie

La politique arctique chinoise et la connectivité

Nous ne nous attarderons pas sur l'intérét évident que porte la Chine
depuis plusieurs années a 1’Arctique, ni a ses activités dans la
zone; nombreuses sont les publications sur le sujet (Huang ef al.
2014; Lasserre et al. 2015; Campbell 2012; Hong 2014; Lajeunesse et
Lackenbauer 2016; Kopra 2013; Chen 2012). Cet intérét non officielle-
ment déclaré a été formalisé par la publication par I'Etat chinois, en
janvier 2018, de sa trés attendue politique arctique. La Chine sy défi-
nit comme « un Etat quasi arctique et une partie prenante importante
des affaires arctiques » (a near arctic state and an important stakeholder
in Arctic affairs). Il est a noter par ailleurs que les mots « connectivité »
et « cables sous-marins » sont cités a trois reprises chacun dans ce
court document, qui souligne aussi le fait que la Chine travaille déja
a « améliorer la connectivité numérique en Arctique » (enhancing
Arctic digital connectivity) dans le cadre de coopérations en cours, ce
qui montre a quel point cette infrastructure et cette route polaire
numérique sont importantes pour la Chine.
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Cet intérét pour l'installation d’infrastructures de télécommuni-
cations dans I’ Arctique s’est exprimé en 2019, Huawei Canada annon-
cant qu’elle avait obtenu, de la part du gouvernement canadien,
'autorisation de mettre en place des équipements 4G dans 70 commu-
nautés isolées de 1’Arctique canadien et du Nord du Québec, qui
dépendaient du satellite pour leur connexion (Radio-Canada 2019).
Et cela alors que la directrice financiere du groupe Huawei, Meng
Wanzhou, avait été arrétée sur demande de la justice américaine a
Vancouver en décembre 2018. Ces équipements doivent étre mis en
place avant 2025 (Radio-Canada 2019) en partenariat avec des opéra-
teurs locaux (ICE Wireless et Iristel). Alors que la connexion de ces
communautés est assurée uniquement par satellite et qu’elle est tres
limitée en capacité (Bell 2019), installer des équipements plus rapides
ne sert pour le moment a rien tant que le réseau n’augmente pas ses
capacités - a moins que ces équipements 4G ne soient le moyen de
préparer le futur, a savoir I'arrivée de la 5G de Huawei dans une zone
pour laquelle la Chine ne dissimule plus son fort intérét et ou elle
souhaite acquérir toujours plus d’influence. Avec son avance techno-
logique sur la 5G, elle serait susceptible d"y acquérir une position
de monopole.

Le mariage de circonstance entre la Chine et la Russie dans ['Arctique

Bien que voulant étre présente dans la zone, la Chine ne possede
aucun territoire en Arctique, alors pour faire avancer son influence et
ses projets, elle se repose sur un allié de circonstance : la Russie. La
Russie est un géant arctique de par ses ambitions dans la zone, ses
moyens et I'étendue de sa région arctique; mais c’est un géant qui
manque de financements pour développer cette région ot reposent
les ressources absolument indispensables a son économie. De son c6té,
la Chine dispose de moyens financiers dont la Russie est dépourvue,
et elle veut peser dans la gouvernance de 1’Arctique, région sur
laquelle elle mise beaucoup dans le cadre des nouvelles routes de la
soie pour en faire une nouvelle zone d’extraction de ressources, mais
aussi une route de transport de marchandises et de données numé-
riques. Ce serait une coopération gagnant-gagnant (win win), comme
disent les Chinois, pour le moment.

Par ailleurs, il est a noter que dans le domaine d’Internet, il existe
une certaine convergence de vues entre la Russie et la Chine, qui ont
en commun un modele de gouvernance d’Internet « cyber souverain »
trés similaire, ainsi qu'une infrastructure de contréle du contenu d’In-
ternet et la possibilité de couper leur Internet du reste de I'Internet
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mondial. Les deux pays disposent également de tout un écosystéme
d’entreprises semblables aux GAFAM américaines qui leur permet de
se dégager de I'influence occidentale et de promouvoir ainsi leur
modele de gouvernance comme une alternative. Ces deux pays ont la
possibilité de créer un Internet distinct de celui qui est dominé par la
gouvernance, les normes et les standards et technologies occidentales
en général, et américaines en particulier.

ITI - U'Arctique, future autoroute des données chinoises?

A — LArctique : une nouvelle route de données

Pourquoi passer par I'Arctique?

Carte n° 1 : Les goulots d’étranglement de 1'Internet mondial

Source : Telegeography

Avant d’aller plus loin, demandons-nous pourquoi vouloir
passer par l'océan Arctique, alors que celui-ci reste difficile d’acces et
que les routes actuelles de cables sous-marins sont éprouvées depuis
I'avenement du télégraphe dans la deuxieme moitié du 19¢ siecle? Il
suffit pour cela de regarder une carte actuelle des cables sous-marins
de fibre optique pour comprendre que les routes de 'Europe a I’ Asie
ne sont pas sans danger. Elles passent obligatoirement par les goulots
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d’étranglement et les zones d’activités maritimes trés denses que sont
le détroit de Gibraltar, la mer Méditerranée, le canal de Suez ou encore
les détroits de Bab-el-Mandeb, de Malacca et ceux de la mer de Chine.
Cette carte nous montre que ces zones sont dangereuses pour les
cables (qui y sont nombreux) du fait du goulot d’étranglement qu’elles
représentent, mais également parce que ce sont parfois des zones ins-
tables politiquement. De plus, la concentration des activités maritimes
dans ces zones est la menace la plus importante pour ces cables
sous-marins, étant donné que les premiéres causes de ruptures ou de
dommages faits aux cables sont la péche au chalut et les ancres des
navires (Kordahi et al. 2014), et non pas les morsures des requins ou
les vols de cables, qui sont extrémement rares.

Plusieurs projets ratés de pose de cables

z

Comparativement a ces zones a risque que nous venons d’évoquer,
I’ Arctique, qui commence a s’ouvrir du fait du réchauffement clima-
tique, offre une route plus courte, avec trés peu d’activités maritimes
et donc peu de risques d’endommagement ou de rupture des cables,
tout en présentant également une situation politique stable. Depuis
2000, plusieurs projets de cables sous-marins de fibre optique passant
a travers les passages arctiques ont été annoncés. Ce fut d’abord le
projet russe ROTACS (Russian Optical Trans-Arctic Submarine Cable
System) estimé a 1,9 milliard de dollars et qui devait connecter tout
I’ Arctique russe via le Passage du Nord-Est (PNE) en partenariat avec
'entreprise russe Transneft (Delaunay 2014). Bien que soutenu par
I'Etat russe, ce projet ne vit jamais le jour, faute de financement. Il y
eut aussi le projet américain Arctic Link, et le projet canadien Arctic
Fibre, qui devaient tous deux relier I’ Asie a I'Europe via le Passage du
Nord-Ouest (PNO). Les deux projets n’ont jamais vu le jour, n’ayant
pas réussi a obtenir assez de financements.

B — Des projets de pose de cibles fortement dépendants des
financements publics

Les projets de cibles en cours

Malgré ces échecs, d"autres projets sont encore en cours en dépit des
fortes contraintes imposées par les régions arctiques. C’est d’abord
Arctic Connect qui depuis 2016 reprend en partie le principe de
ROTACS, voulant connecter par un cable sous-marin de fibre optique
long de 10 500 km, I’Europe du Nord au Japon et a la Chine, mais
aussi a I"’Alaska via le Passage du Nord-Est (PNE) pour un cotit évalué
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entre 700 millions et un milliard d’euros (Submarine Cable Networks
2020). Il est porté par la Finlande, avec I’entreprise Cinia, détenue a
70 % par I'Etat finlandais. Ce projet fait suite & un rapport de I'ancien
premier ministre Paavo Lipponen sur la question et lancé sur propo-
sition du ministére des Transports finlandais. Les pays d’Europe du
Nord - Finlande, Suéde et Norvege en téte (Nilsen 2016) - veulent
devenir une plaque tournante de données et ils sont donc tres impli-
qués dans ce projet.

Ce projet civil a un pendant militaire en Russie (Staalesen 2019),
qui semble toutefois a I'arrét, depuis que les deux brise-glaces poseurs
de cables prévus pour ce projet sont laissés a I’abandon en cale seche
dans leur chantier naval ukrainien. Ce cable doit relier toutes les bases
militaires datant de la guerre froide en cours de réoccupation et de
modernisation par I’armée russe, et créer ainsi un intranet militaire
russe dans I’ Arctique.

L’autre grand projet est celui de Quintillion, entreprise améri-
caine qui a racheté le projet canadien Arctic Fibre et qui a posé un
premier segment de cable en 2017 avec ASN le long de la cote de
I’ Alaska pour 270 millions de dollars, connectant ainsi cinq villages et
la zone pétroliféere de Prudhoe Bay.

Dans 1’ Arctique canadien trois projets sont en cours. D’abord
celui du gouvernement du Nunavut qui doit connecter seulement
trois communautés (Iqaluit, Cape Dorset et Kimmirut) pour 209 mil-
lions de dollars canadiens, depuis Nuuk au Groenland (Brown
2020); le projet de I'administration du Nunavik, EAUFON, dont la pre-
miére phase doit connecter cinq communautés pour 125 millions de
dollars et dont le contrat a été attribué a ASN (Submarine Telecoms
Forum 2020); et enfin le projet SednaLink de la société canadienne
CanArctic Inuit Networks qui, pour 107 millions de dollars, prévoit
de connecter Iqaluit a Internet via Terre-Neuve et le Labrador (Tranter
Emma 2020).

Des projets impossibles a réaliser sans aide des Etats dans | Arctique

A part Arctic Connect qui semble avoir trouvé des financements
privés, les projets dans I’ Arctique n’ont pu et ne semblent pas pouvoir
se concrétiser sans financement public Seule exception a cette régle
confirmée a ce jour, Quintillion. Elle est pour le moment la seule entre-
prise a avoir réussi a poser un cable sans financement public, cela,
toutefois, en mentant a ses investisseurs sur les bénéfices escomptés
(Cooper Investment Partner et Natixis) pour les amener a investir a
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hauteur de 270 millions de dollars (Carr 2019). L’ancienne PDG,
Elizabeth Pierce, a d’ailleurs été reconnue coupable de fraude par un
tribunal de Manhattan et a été emprisonnée en juin 2019 pour cinq
ans, pour avoir promis un retour sur investissement surévalué d’un
milliard de dollars sur 25 ans et pour avoir falsifié des documents
(Warwick 2019).

Cet épisode montre bien que la question du financement de ces
projets dans I’ Arctique est centrale et que les Etats ont un role consi-
dérable a jouer pour leur permettre de voir le jour, que ce soit a travers
le financement et/ ou I'impulsion politique (qui est tres forte du coté
du projet Arctic Connect par exemple), le retour sur investissement
pour les entreprises privées étant quasi nul pour des projets qui ne
desserviraient que la région arctique. Dans un tel cas, les anglophones
utilisent 1"expression no business case : les opportunités d’investisse-
ment permettant de gagner de 'argent pour les entreprises privées
sont absentes, et les sommes a investir sont bien trop élevées compa-
rativement au retour sur investissement possible. Les projets transarc-
tiques ont quant a eux plus de perspectives de retour sur
investissement, mais ils exigent des sommes de départ importantes.
Jusque-1a, les marchés américains, européens et asiatiques se sont
montrés tres frileux a I'idée d'investir dans ces projets, qui sont pour-
tant utiles pour la connectivité mondiale et la rapidité de transmission
des données. Alors, sans aides publiques et sans le soutien des Etats
qui pourraient faire en sorte que ces infrastructures restent aux mains
d’entreprises nationales, ces projets ne verront pas le jour ou seront
financés par d’autres pays, comme peut-étre la Chine.

C — La Chine, futur investisseur de cette nouvelle route des données?

Les pays concernés par le projet de cable Arctic Connect, la Norvege,
la Finlande, la Russie le Japon et la Chine, ont été associés au projet
depuis au moins mars 2017 (Saunavaara 2018). Notamment la Chine,
avec qui la Finlande a eu des discussions au niveau ministériel, lors
desquelles les officiels chinois ont été décrits comme extrémement
intéressés (Murdoch-Gibson 2018), tout comme certaines entreprises
chinoises qui se sont dites ouvertes a une coopération de type
gagnant-gagnant, notamment China Telecom (Suokas 2017). Cet inté-
rét chinois pour le projet de cable Arctic Connect se manifeste égale-
ment par l'attention que lui porte la presse chinoise qui suit de pres
les avancées du projet (Xinhua 2019b).
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Certains experts ont méme déclaré que Cinia et China Telecom
seraient les deux principales entreprises derriére le projet Arctic
Connect (Buchanan 2018), et que la Chine souhaite en étre un parte-
naire majeur (Shi 2017; Burkitt-Gray 2018; Pearce 2017; The Arctic
2017; Xinhua 2019a) sur les plans politiques, techniques et financiers.
Par ailleurs, un conseiller de Cinia a annoncé qu’il serait possible
que ce projet soit financé par les banques d’investissement chinoises
qui soutiennent les projets des nouvelles routes de la soie
(Murdoch-Gibson 2018).

Mais ces préts chinois, au-dela des taux d’intérét, ne sont pas
« gratuits » comme nous "avons vu plus haut, la majorité des projets
financés par la Chine dans le cadre des nouvelles routes de la soie
étant attribuée a des entreprises chinoises telles que Huawei ou China
Telecom. Il se pourrait donc que Huawei puis Hengtong puissent elles
aussi entrer dans ce projet - sachant qu’en plus Cinia et Huawei ont
déja travaillé ensemble sur le premier cable de I'entreprise finlandaise,
le C-lion, posé en 2016, en vendant des équipements pour ce cable
ainsi que des équipements pour connecter des fermes de serveurs
entre I'Europe et 1" Asie (Huawei 2016).

De plus, les liens bilatéraux entre la Finlande et la Chine se sont
renforcés ces dernieéres années avec la visite en avril 2017 de Xi Jinping
(une premiere depuis 1995), ainsi que I'ouverture d'une ligne de trans-
port ferroviaire entre Kouvola (Finlande), Xi’an et Zhengzhou (centre
de la Chine) et une augmentation des investissements chinois
dans le pays.

D - Quels risques que la Chine investisse dans les télécommunications
dans I'Arctique?

Alors qu'une bataille pour la gouvernance de I'Internet mondial et
I'imposition d’une nouvelle architecture et des technologies, normes
et standards qui vont avec, fait rage entre les grandes puissances sur
la scéne internationale, I’ Arctique pourrait devenir une nouvelle auto-
route des données dans un avenir proche et ainsi peser dans ce rap-
port de force. La volonté clairement affichée de la Chine de devenir
une cyber superpuissance, notamment en proposant une alternative
au modele d’Internet occidental, pourrait donc bénéficier d'un inves-
tissement majeur dans cette potentielle nouvelle route des données
qui passe par 1’Arctique, tout en représentant des risques
pour d’autres.
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Un investissement chinois dans I’Arctique qui pourrait avoir des effets bien
au-dela de la région

En investissant dans le projet Arctic Connect et en imposant ses entre-
prises et ses technologies sur un projet visant a connecter la majeure
partie des internautes de la planeéte, faisant d”Arctic Connect un projet
structurant pour I'Internet mondial, la Chine mettrait en valeur sa
proposition d’un nouveau modéle de gouvernance et d’architecture
de I'Internet dit « cyber souverain ». Mais il s’agit d'un modéle de
gouvernance beaucoup moins ouvert et plus autoritaire, ot1 I'Etat est
capable de controler jusqu’au contenu d’Internet, et cela ne pourrait
qu’aller a I'encontre des libertés des utilisateurs, comme c’est déja le
cas en Chine qui est en train de construire une société de surveillance
(avec le systéeme de crédit social, par exemple).

Par ailleurs, en étendant son réseau au-dela de ses frontieres, la
Chine pourrait avoir acces, comme les Etats-Unis aujourd’hui, a un
flux de données important et avoir ainsi la possibilité (comme ses lois
le lui permettent) d’espionner ces données a son profit.

Enfin, le risque de voir naitre un Internet parallele a I'Internet
mondial n’est pas a exclure. Avec la « route numérique de la soie », la
Chine impose déja son modele d’Internet dans les pays de la route de
la soie par des infrastructures Internet installées par des entreprises
chinoises dans des pays autoritaires, ce qui donne les moyens a ces
derniers d’installer un Internet de surveillance chinois. Plusieurs pays
le long de la route de la soie ont déja été séduits par les technologies
et applications de surveillance chinoises. C’est le cas par exemple de
I'Egypte, qui a adopté en 2018 une loi sur les crimes cyber proche de
la législation chinoise, qui lui donne le droit de censurer le contenu
sur Internet, tandis que d’autres pays utilisent les technologies de
surveillance de Huawei (Kurlantzick 2020).

Le projet Arctic Connect qui bénéficiera a la Chine mais aussi a
la Russie, qui a la méme conception de la gouvernance d’Internet, ne
pourrait que renforcer leur position dans les organisations internatio-
nales en faveur de leur modele de gouvernance en connectant ainsi
de plus en plus d’internautes.

Quels risques pour le Canada?

Le risque d"une plus grande influence chinoise sur cette infrastructure
d’importance vitale de maniére globale existe donc. Mais il existe éga-
lement dans la région arctique. Le Canada, lui, n"investit que dans des
petits bouts de cable, sans vision globale du réseau et sans réelle
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stratégie de connectivité (Bureau du vérificateur général du Canada
2018). Cette politique laisse le champ libre a d’autres acteurs étatiques
qui réfléchissent a plus long terme, comme la Chine, et qui ont une
stratégie affirmée d’influence sur les nouvelles technologies, dont
Internet. Cela ouvre donc la possibilité pour d’autres acteurs de finan-
cer, installer puis controler cette nouvelle route des données - comme
Huawei, qui investit dans I’ Arctique canadien, avec le risque d"une
situation de monopole si la Chine est la seule a investir dans des pro-
jets structurants tels qu”Arctic Connect ou la 4G et la 5G. Cette situa-
tion dominante, voire de monopole, par défaut d’investissements
occidentaux dans la région, pourrait selon certains étre utilisée dans
le cas d"une (hypothétique) crise géopolitique entre la Chine et le
Canada dans la zone (Levinson-King 2019). De ce fait, certains obser-
vateurs canadiens alertent sur les risques liés aux investissements
chinois dans I’Arctique canadien (Luedi 2020; Blanchfield
2019; Levinson-King 2019). Mais il faut néanmoins considérer que les
entreprises qui investissent dans le Nord canadien dans le domaine
des télécommunications ne sont pas légion, car cela est peu rentable.
Par ailleurs, Huawei est déja présente dans le Nord canadien
puisqu’elle a fourni des équipements 3G dans les trois territoires arc-
tiques canadiens en 2013 (Capacity Media 2012). Evincer Huawei de
I’ Arctique canadien pourrait avoir comme conséquence de retarder
encore la mise a niveau du service (tres insatisfaisant) offert aux habi-
tants du Nord (Luedi 2020). L’équation n’est donc pas si simple.

Quelle réponse des Etats-Unis?

Les Ftats-Unis considérent qu’Internet et son infrastructure font partie
de leurs intéréts vitaux. Aussi, laisser la Chine peser sur la gouver-
nance mondiale d'Internet et imposer ses technologies leur ferait pos-
siblement perdre leur position dominante.

Depuis peu, on constate a travers des programmes militaires un
début de réponse a la politique chinoise. L’Armée de l'air et la Force
de I'espace américaine ont, en 2020, élaboré une stratégie arctique
dont I'un des quatre piliers est la connectivité. En conséquence, des
financements ont été débloqués pour soutenir de nouvelles alterna-
tives afin d’améliorer la connectivité des Forces armées américaines
en Arctique a travers la technologie LEO, et peut-étre dans le futur a
travers la fibre optique. En effet, Quintillion a publié une nouvelle
route de son cable (Quintillion 2020), montrant un nouveau segment
de cable allant connecter la base américaine de Thulé au Groenland,
tandis que dans le méme temps, elle embauchait d’anciens militaires
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américains. De plus, Quintillion axe depuis peu sa communication en
grande partie sur I'aspect sécuritaire de son projet de céble, ce qui est
inédit et qui pourrait laisser présager un financement du gouverne-
ment fédéral pour la suite de son projet (Delaunay 2020).

Conclusion

Il semble donc bien que la Chine se positionne fortement sur le secteur
de la connectivité dans la région et dans le monde et qu’elle voie
I’ Arctique comme une possible route stratégique, aussi bien pour ses
porte-conteneurs que pour les données. La Chine agit sur le long
terme, une temporalité qui fait défaut aux autres pays, comme le
Canada ou les Etats-Unis, et qui pourrait leur faire perdre de vue
I'importance de participer au financement de ces infrastructures qui
durent 25 ans et ainsi les garder entre les mains d’intéréts nationaux,
au lieu de les laisser financer et manufacturer par des intéréts étran-
gers et notamment chinois. Le probléme est que ces infrastructures
sont bien trop cotiteuses dans 1" Arctique pour les seuls investisseurs
privés; I'apport de capitaux publics est donc indispensable a la réali-
sation de ces infrastructures. Sans engagement clair et massif des gou-
vernements pour financer au moins en partie ces infrastructures
stratégiques, il est fortement probable qu’aucun projet ne pourra aller
de I'avant dans 1’ Arctique dans le domaine de la connectivité. Par
'investissement massif dans l'infrastructure Internet, la Chine pour-
rait acquérir plus de poids et d’influence, ce qui lui permettrait a
terme de tenter d'imposer son modele de gouvernance, ses technolo-
gies et ses standards Internet, opposés a ceux des pays occidentaux et
en premier lieu a ceux des Etats-Unis. Une guerre d’influence se joue
actuellement entre les différents modéles, normes et standards amé-
ricains et occidentaux, d"une part, et ceux de la Chine, d’autre part. Si
bien que laisser la Chine investir seule dans des projets structurants
tels qu”Arctic Connect reviendrait a lui laisser plus d’influence sur
I'Internet mondial.

Pouvoir financer et contribuer a la construction d'un systeme tel
qu’Arctic Connect, qui pourrait ouvrir une nouvelle autoroute d’'In-
ternet, completement distincte des routes traditionnelles empruntées
depuis le télégraphe, serait un atout précieux pour la Chine dans sa
quéte d'influence dans I’ Arctique et sur 'Internet mondial. La Chine
utilise clairement le financement d’infrastructures a travers le monde,
et notamment dans les pays en voie de développement, comme un
outil de soft power, afin d’étendre son influence (Hillman 2019). De
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plus, de nombreuses questions se posent sur la sécurité des données
et les possibilités d’espionnage par les services de renseignements
chinois. Il se pourrait que le financement et la fourniture de technolo-
gies pour le cable Arctic Connect puisse étre une brique importante
dans la construction d"une infrastructure Internet dénuée d’influence
américaine, au profit des pays impliqués et notamment la Chine. Il se
peut qu’a I'avenir I’ Arctique devienne la nouvelle autoroute de I'In-
ternet mondial, et une route concurrente au réseau dominé par les
Etats-Unis et plus largement, par les Occidentaux. L enjeu pour le
futur de l'Internet mondial pourrait donc se jouer en partie sous les
glaces de I’ Arctique, sans les Etats-Unis et le Canada, qui refusent de
financer des infrastructures pourtant vitales et touchant a leurs inté-
réts nationaux, laissant ainsi le champ libre a d’autres pays, comme
la Chine, pour ouvrir et controler cette nouvelle route des données.

Michael DELAUNAY
Université de Versailles-Saint-Quentin-en-Yvelines,
France

michaeldelaunay10@gmail.com
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